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1. ZASADY OGOLNE
1.1. Niniejszy dokument okre$la podstawowe zasady odnoszace sie do postepowania w relacjach

1.2.

13.

z dostawcami, ze szczegélnym uwzglednieniem wystepujacych w nich ryzyk oraz zasad zachowania
bezpieczenstwa informacji. W ramach relacji z dostawcami chcemy promowac¢ $wiadome podejscie do
ryzyk, ktére moga wystepowac w trakcie wspétpracy i bezpieczeistwa informacji, dostrzegajgc przy
tym znaczacy ich wktad w ksztattowanie si¢ biznesowej kultury zaufania.

Zasady postepowania majg zastosowanie do wszystkich aktualnych lub potencjalnych dostawcéw /
wykonawcdow towardw i ustug zewnetrznych.

Ustugami zewnetrznymi w Szpitalu moga by¢ miedzy innymi:

szkolenia,

ustugi budowlane,

pomoc techniczna w zakresie aplikacji komputerowych,
naprawa komputerdw i sprzetu IT,

naprawa aparatury i sprzetu medycznego,

dostarczanie systeméw IT,

dostarczanie aparatury medycznej,

obstugi kadrowe,

ustugi ksiegowe,

ochrona budynkéw i mienia,
wideo monitoring budynku,
sprzatanie,

wywdz $mieci i nieczystosci,
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ustugi BHP (w tym szkolenia w zakresie BHP),
ustugi doradcze,

ustugi kserograficzne (drukowanie, kopiowanie),
$wiadczenia opieki zdrowotne;j,

transport.

2. BEZPIECZENSTWO INFORMACII W RELACJACH Z DOSTAWCAMI

2.1. System zarzadzania bezpieczeristwem informacji w relacji do zewnetrznych ustugodawcéw powinien

obejmowac w szczegdblnosci:

a) analize dostawcéw w ramach identyfikacji kontekstu dziatalnosci organizacji w celu podejmowania
odpowiednich dziatan prewencyjnych,

b) ocene wptywu dostawcéw jako strony zainteresowanej na zakres systemu zarzadzania
bezpieczerstwem informacji,

¢) uwzglednienie relacji z dostawcami w analizie ryzyka bezpieczenistwa informacji,

d) nadzérnad bezpieczeristwem informacyjnym proceséw lub zamowier, ktérych wykonanie zlecono
na zewnagtrz.

2.2. W praktyce bezpieczeristwo informacji z relacjach z dostawcami oznacza kierowanie sie trzema
atrybutami:
a) Dostepnosé— czyli zapewnienie upowaznionym uzytkownikom dostepu do informacji i zwigzanych

b)

c)

z nimi zasobdw, zgodnie z okredlonymi potrzebami, w relacji z dostawcami przez potrzebe nalezy
rozumieé wykonanie kontraktu lub zlecenia;

Poufno$¢ — czyli zapewnienie, ze informacje sa dostepne tylko dla 0s6b do tego uprawnionych,
w szczeg6lnosci bedg to pracownicy lub podwykonawcy dostawcy, dla ktérych wykonanie
kontraktu lub zlecenia bedzie wymagato dostepu do informacji poufnych [chronionych].
Integralnos¢ — czyli zagwarantowanie doktadnosci i kompletnosci informacji, oraz metod ich
przetwarzania; poprzez sformalizowanie zasad wspétpracy z dostawcami.

3. IDENTYFIKACJA ZAGROZEN.

3.1. Ryzyka zwigzane z bezpieczeristwem informacji.

Rodzaj ryzyka Zakres wystepowania ryzyka: Opis:

Kradziez sprzetu komputerowego,
urzgdzenia mobilnego laptop, smartfon,
itp.), urzadzenia medycznego
przetwarzajgcego dane lub zewnetrznych
nos$nikéw pamigci.

Firmy serwisujace, sprzatajace,
remontowe, szkoleniowe.
Wszystkie firmy zewnetrzne
wykonujace ustugi regularne lub
jednorazowe w budynku SP ZOZ
MSWIA w Katowicach

Dotyczy gtéwnie kradziezy urzgdzert mobilnych oraz
zewnetrznych no$nikéw pamigci, pozostawionych w
ogdlnie dostepnych miejscach, do ktérych dostep
posiadajg réwniez firmy zewngtrzne $wiadczace réznego
rodzaju ustugi w budynku SP Z0Z MSWIA w Katowicach
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Fizyczna kradziez dokumentéw

Firmy serwisujgce, sprzatajace,
remontowe, szkoleniowe.
Wszystkie firmy zewnetrzne
wykonujgce ustugi regularne lub
jednorazowe w budynku SP ZOZ
MSWiA w Katowicach

Dotyczy kradziezy dokumentéw papierowych
pozostawionych o ogdlnie dostepnych miejscach w
wyniku niefrasobliwosci pracownikéw w budynku SP
Z0Z MSWIiA w Katowicach, jak réwniez w wyniku
celowego dziatania

Brak sformalizowanych zasad wspétpracy
z zewngtrznymi dostawcami towardw lub
ustug

Wszyscy aktualni i potencjalni
dostawy

Brak formalnych zasad wspdtpracy skutkuje niewiedzg
dostawcéw w zakresie polityki bezpieczenstwa
informacji, postepowania z informacjami poufnymi i
sposobami zgtaszania incydentu naruszenia
bezpieczenstwa informacji. Jednoczesnie moze oznaczaé
brak procedur zapewniajgcych bezpieczeristwo danych
oraz brak zdefiniowanych kar za naruszenie
bezpieczeristwa danych

Zniszczenie lub uszkodzenie sprzetu
komputerowego/lub nosnikdw pamieci

Firmy serwisujgce, sprzatajgce,
remontowe, szkoleniowe.
Wszystkie firmy zewnetrzne
wykonujace ustugi regularne lub
jednorazowe w budynku SP Z0Z
MSWIiA w Katowicach

Dziatanie tego typu moze by¢ zamierzone (celowe) lub
niezamierzone bedgce skutkiem wykonywania
prac/ustug w budynku SP ZOZ MSWIiA w Katowicach, np.
w wyniku nienalezytego zabezpieczenia sprzetu
komputerowego w trakcie wykonywania ustugi,
korzystania z wadliwych urzadzen specjalistycznych do
wykonania ustugi, nienalezytego przeszkolenia
pracownikéw dostawcy

Korzystanie z portali B2B (business-to-
business) dostawcy

Wszyscy dostawcy wymagajacy
realizacji biezagcych zaméwien
poprzez wtasne portale typu B2B

Korzystanie z portali B2B dostawcdw, oznacza
przechowywanie danych handlowych (lista
zamawianych produkitdw, ceny, rabaty) na zewnetrznych
serwerach, co wigze sie z ograniczonym wptywem na
kontrole sposobu w jaki sg chronione

Przekazywanie informacji
nieuprawnionym podmiotom (poprzez
realizacje ustugi przez niezdefiniowanych
weczeshiej podwykonawcdw)

Potencjalnie wszyscy dostawcy,
ktoérzy przy realizacji kontraktu lub
zlecenia mogg korzystac z pomocy

podwykonawcéw

Ryzyko odnosi sie do sytuacji, w ktérej dostawca nie
poinformowat wczesniej o realizowaniu kontraktu lub
zlecenia przy pomocy podwykonawcéw, przez co
pozostajg oni nierozpoznani i niezidentyfikowani dla SP
Z0Z MSWIA w Katowicach
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Ujawnienie danych poufnych Wszyscy aktualni i potencjalni

Moze mieé charakter przypadkowy lub celowy. Moze
dostawcy

wystgpié zardwno w wyniku zaniedbari pracownikéw SP
Z0Z MSWiA w Katowicach jak i pracownikéw
zewngtrznego dostawcy. Skutkuje to narazeniem na
szwank reputacji szpitala lub ewentualnymi
konsekwencjami prawnymi. Przyktadem przypadkowego
ujawnienia danych jest wyrzucenie na $mietnik
wydrukdw archiwalnych szpitala lub utylizacja
komputeréw bez uprzedniego nalezytego zniszczenia
dyskéw twardych. Celowym ujawnieniem informagji
poufnych moze by¢ umieszczenie w Internecie przez
nielojalnego pracownika dostawcy czesci kodu
Zrédtowego istotnego dla funkcjonowania w SP Z0Z
MSWIA w Katowicach oprogramowania

Zniszczenie danych (np. w postaci

Firmy serwisujgce, sprzatajgce,
papierowej)

remontowe, szkoleniowe.
Wszystkie firmy zewnetrzne
wykonujgce ustugi regularne lub
jednorazowe w budynku SP Z0Z
MSWiIA w Katowicach

Moze mieé charakter przypadkowy - kiedy do
zniszczenia dokumentéw dochodzi w wyniku Zle
wykonywanej ustugi (np. przy braku zabezpieczenia
dokumentdéw podczas wykonywania prac remontowo-
konserwatorskich), lub celowy - kiedy jest wynikiem ztej
woli

Dostep do haset zapisanych w postaci

Firmy serwisujgce, sprzatajace,
papierowej

remontowe, szkoleniowe, kurierskie
Wszystkie firmy zewngtrzne
wykonujgce ustugi regularne ub
jednorazowe w budynku SP ZOZ
MSWIA w Katowicach

Skutkuje uzyskaniem dostepu do waznych aplikacji,
ktére mogg zawiera¢ informacje poufne lub kluczowe
dla funkcjonowania SP ZOZ MSWiA w Katowicach

Brak szkolen z zakresu bezpieczeristwa
informacji dla pracownikéw
zewnetrznych dostawcéw

Firmy serwisujace, sprzgtajace,

Zagrozenie moze wystapi¢ w sytuacji, kiedy procedury z
remontowe, szkoleniowe, kurierskie

zakresu bezpieczenstwa informacji s na tyle ztozone, iz

wymagajg oddzielnych szkoler dla pracownikéw

zewnetrznych dostawcdw prowadzonych przez
przedstawicieli SP ZOZ MSWIA w Katowicach

Wszystkie firmy zewngtrzne
wykonujgce ustugi regularne [ub
jednorazowe w budynku SP ZOZ
MSWiIA w Katowicach

Brak nadzoru nad pracg serwiséw Firmy serwisujgce i remontowe Zbyt duze zaufanie do dostawcdw, ktére skutkuje
zewnetrznych

pozostawieniem ich bez nadzoru
w miejscach, w ktérych majg dostep do dokumentacji i
informaciji poufnych

Pomytki pracownikéw Wszyscy aktualni i potencjalni

Wynikajgce z indywidualnych pomytek pracownikéw,
dostawcy

bedace skutkiem niedopatrzenia, braku koncentracji lub
niefrasobliwosci (np. przestanie do dostawcy
niewfasciwego maila, zawierajgcego informacje nie
przeznaczone dla niego)
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Zbyt duza swoboda poruszania si¢ po budynkach i
dostepu do pomieszczen stuzbowych, w ktdrych
przechowywane s3 dokumenty mogace zawieraé

informacje poufne

Firmy serwisujgce, sprzatajace,
remontowe, szkoleniowe, kurierskie
Wszystkie firmy zewnetrzne
wykonujgce ustugi regularne lub
jednorazowe w budynku SP ZOZ
MSWIiA w Katowicach

Zbyt duze uprawnienie dostepu do
budynkéw i pomieszczen dla firm
zewnetrznych

Dostep do infrastruktury teleinformatycznej moze
umozliwi¢ podtaczenie nieautoryzowanych przez SP Z0Z
MSWIA w Katowicach urzadzen lub systeméw
umozliwiajgcych migdzy innymi zdalny dostep do
infrastruktury SP ZOZ MSWIiA w Katowicach, stwarza
ryzyko przetamania zabezpieczen infrastruktury badz
przejecia sterowaniem systemem badz urzagdzeniami
przez osoby nieuprawnione co moze skutkowaé
naruszeniem danych osobowych, brakiem zachowania
ciggtosci dziatania oraz bezpos$rednim zagrozeniem dla
zycia i zdrowia pacjentéw. Naraza na szwank reputacje
szpitala i moze skutkowaé ewentualnymi
konsekwencjami prawnymi.
Moze mie¢ charakter przypadkowy lub celowy. Moze
wystgpic zaréwno w wyniku zaniedban pracownikéw SP
Z0Z MSWIA w Katowicach jak i pracownikéw
zewnetrznego dostawcy.

Firmy serwisujace, sprzatajace,
remontowe, szkoleniowe, kurierskie
Wszystkie firmy zewnetrzne
wykonujace ustugi regularne lub
jednorazowe w budynku SP Z0Z
MSWiA w Katowicach. Dostawcy
wszelkiego rodzaju ustug np.:
systemy BMS, systemy wentylacji /
klimatyzacji, sterowania systemami
zasilania, dostawcy gazéw
medycznych, systemy medyczne (PET,
CT, RM, KTG, monitoring pacjenta),
urzadzenia medyczne itd.

Zbyt duze uprawnienie dostepu do
infrastruktury teleinformatycznej dla firm
zewnetrznych

Duza rotacja pracownikdw firm Duza rotacja skutkuje przekazywaniem informacji zbyt
zewnetrznych / brak dedykowanych duzej liczbie pracownikéw dostawcy. Brak
opiekundw do realizacji kontraktu dedykowanych opiekunéw oznacza chaos informacyjny i
brak transferu wiedzy.

Wszyscy aktualni i potencjalni
dostawcy
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Utrata wsparcia technicznego

Gtéwnie dostawcy specjalistycznego
lub dedykowanego oprogramowania.

Utrata wsparcia technicznego jest szczegdlnie groina w
przypadku oprogramowania niestandardowego,
tworzonego na potrzeby SP ZOZ MSWIA w Katowicach.
W przeciwienstwie do sprzetu, ktérego podzespoty
zazwyczaj dostepne s3 na rynku i ktéry mozna tatwo
zastgpic innym o zblizonych lub nawet tych samych
parametrach wymiana oprogramowania bywa trudna i
skomplikowana. Wigze sig czesto z koniecznoscig
przeprowadzenia dfugotrwatego wdrozenia i konwersji
danych miedzy systemami.

Najczesciej problem ten wystepuje w przypadku:

- upadtosci lub likwidacji wiasciciela oprogramowania,
- zmiany formy prawnej lub organizacyjnej organizaciji,

- wygasniecia dotychczasowych umdw,

- zaprzestania wsparcia oprogramowania w zwigzku z
wprowadzeniem nowych wersji,

- brakiem porozumienia, ktére moze mieé przyczyny
biznesowe, ekonomiczne, spoteczne lub personalne

3.2.

Ryzyka wynikajace z korzystania z ustug typu cloud computing.

Rodzajryzyka

Opis

Przesunigcie kompetencji administratora
danych, na dostawce ustugi w chmurze

Wszyscy aktualni oraz potencjalni
dostawcy oferujgcy ustugi w chmurze
lub licencjonowany dostep do ustugi,

nie wymagajacy wykorzystania
infrastruktury informatycznej SP ZOZ
MSWIA w Katowicach

Administrator nie zauwaza naruszen bezpieczeristwa
informacji (poufnosci, integralnosci, dostgpnosci
danych), przywiagzuje do nich mniejszg wage. Dziatania
te moga prowadzi¢ do popetnienia czyndéw
naruszajacych przepisy ochrony danych i prywatnosci.
Administrator danych lub strona trzecia nie bedzie w
stanie na odpowiednim poziomie monitorowaé
dostawcy ustugi w chmurze

Brak zdefiniowanych tzw. wigzgcych regut

korporacyjnych (BCR)

Wszyscy aktualni oraz potencjalni
dostawcy oferujacy ustugi w chmurze

lub licencjonowany dostep do ustugi,
nie wymagajacy wykorzystania
infrastruktury informatycznej SP ZOzZ
MSWIA w Katowicach

BCR zawierajg indywidualne warunki, ktére naktadajq
na podmioty z nimi powigzane okreslone obowigzki w
zakresie zwigkszenia bezpieczenstwa danych. Dostawca
cloud, ktéry zobowigze sig do przestrzegania BCR jest
bardziej wiarygodny, co wptywa na zwigkszenie
poziomu zaufania do swoich ustug
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Nieprzestrzeganie zdefiniowanych BCR
(Wigzace zasady korporacyjne)

Wszyscy aktualni oraz potencjalni
dostawcy oferujacy ustugi w chmurze

lub licencjonowany dostep do ustugi,
niewymagajacy wykorzystania
infrastruktury informatycznej SP Z0Z
MSWIA w Katowicach

Dostawca nie przestrzega wczesnie]j ustalonych BCR co
skutkuje brakiem nalezytego zabezpieczenie danych

Przekazanie danych do jurysdykgji, ktére
nie zapewniajg odpowiedniego poziomu
ochrony.

Wszyscy aktualni oraz potencjalni
dostawcy oferujgcy ustugi w chmurze

lub licencjonowany dostep do ustugi,
nie wymagajacy wykorzystania
infrastruktury informatycznej SP Z0Z
MSWiA w Katowicach

Dane moge by¢ przechowywane na serwerach
znajdujgcych sie poza granicami Polski, w kraju, gdzie
obowigzuje inne prawo odnos$nie zachowania
bezpieczeristwa informacji

Brak mozliwosci ustalenia
odpowiedzialnosci w taricuchu
ustugodawcdw.

Wszyscy aktualni oraz potencjalni
dostawcy oferujacy ustugi w chmurze

lub licencjonowany dostep do ustugi,
nie wymagajacy wykorzystania
infrastruktury informatycznej SP ZOZ
MSWIA w Katowicach

Jezeli dostawca cloudcomputingu bedzie korzystat z
podwykonawcéw (firmy przetwarzajgce dane), to
ustalenie odpowiedzialnosci w faricuchu ustugodawcow
moze by¢ niezwykle trudne

Wykorzystanie danych administratoréw
bez ich zgody

Wszyscy aktualni oraz potencjalni
dostawcy oferujgcy ustugi w chmurze
lub licencjonowany dostep do ustugi,

nie wymagajacy wykorzystania
infrastruktury informatycznej SP ZOZ
MSWiA w Katowicach

Istnieje ryzyko, iz korzystajgc z cloudcomputingu straci
sie kontrole nad danymi i ich przetwarzaniem.
Najwigkszym zagrozeniem jest mozliwosé
wykorzystania danych administratoréw danych przez
dostawcéw ustug cloud tub ich podwykonawcy do
wiasnych celéw bez wiedzy lub zgody administratoréw
danych

Zablokowanie dostepu do ustugi

Wszyscy aktualni oraz potencjalni
dostawcy oferujacy ustugi w chmurze

lub licencjonowany dostep do ustugi,
nie wymagajacy wykorzystania
infrastruktury informatycznej SP ZOZ
MSWIA w Katowicach

W zaleznosci od specyfiki dziatalnosci jak réwniez czasu
wystapienia tego typu awarii, straty zwigzane z brakiem
dostepu do zasobdw organizacji beda rézne,
uzaleznione od wielu czynnikéw, min. poziomu
uzaleznienia codziennej pracy od dostepu do
zablokowanej ustugi

Utrata danych

Wszyscy aktualni oraz potencjalni
dostawcy oferujgcy ustugi w chmurze

lub licencjonowany dostep do ustugi,
nie wymagajacy wykorzystania
infrastruktury informatycznej SP Z0Z
MSWIA w Katowicach

Moze ona nastgpi¢ zaréwno w wyniku przypadkowego
jak i celowego usuniecia zbioréw danych, a takze
uszkodzenia urzadzen stuzgcych do ich
przechowywania. Skasowanie informacji czesto wigze
sig z bezpowrotng utratg ich czesci lub catosci.
Dodatkowo skasowanie niewielkiej liczby danych moze
przez dtugi czas pozostaé niezauwazone
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Vendor lock-in Wszyscy aktualni oraz potencjaini Uzaleznienie kluczowych proceséw w firmie bez
czyli uzaleznienie od dostawcy dostawcy oferujacy ustugi w chmurze uzgodnienia zasad zakoriczenia wspétpracy lub
lub licencjonowany dostep do ustugi, rozwigzania umowy oraz “odzyskania” przekazanych
nie wymagajacy wykorzystania danych
infrastruktury informatycznej SP Z0Z
MSWIA w Katowicach

3.3. Zakres umodw z dostawcami oferujgcymi ustugi z wykorzystaniem cloud computing.
Odpowiednio sformutowana umowa powinna zawiera¢ miedzy innymi klauzule:
- umotliwiajgce przenoszenie danych (portability) i kontrolowanie ich,
- zakazujgce nielegalnego przekazywanie danych do jurysdykcji, bez wystarczajacego poziomu ochrony
danych,
- dostawca ustug opartych o cloud powinien zapewnic, ze usuniecie danych osobowych z dyskéw oraz
z innych nodnikéw moze by¢ przeprowadzone w skuteczny sposéb.

Istotne jest takze zabezpieczenie dostepu do danych. Nikt poza klientem ustug w chmurze nie powinien mieé
dostepu do jego danych. Umowa lub inna forma porozumienia z dostawcg, powinna gwarantowaé takze
odpowiednie tworzenie i zapisywanie kopii zapasowych w bezpiecznych lokalizacjach oraz wprowadzaé
zasade przejrzystosci lokalizacji, w ktérych dane mogg byé¢ przechowywane i przetwarzane.

4. PRZETWARZANIE DANYCH PRZEZ UStUGODAWCOW ZEWNETRZNYCH

W przypadku, gdy ustugi zewnetrzne obejmujg przetwarzanie danych (w szczegdlnosci danych o wysokim

stopniu poufnosci [dane chronione w tym dane osobowe]) poza infrastrukturg teleinformatyczng SP Z0Z

MSWIA w Katowicach (np. w modelu cloud computing lub innych formach modelu Application Service

Provision, w zewnetrznych centrach przetwarzania danych itp.), nalezy w szczegéinosci:

e wprowadzi¢ odpowiednie mechanizmy kontrolne zapewniajgce poufnos¢ tych danych (np. poprzez ich
szyfrowanie),

* zapewni¢, aby informacje o wszelkich incydentach zagrazajgcych bezpieczeristwu danych byty
raportowane przez dostawce,

e zapewnic¢ skuteczne mechanizmy pozwalajgce na bezpieczne zakoriczenie wspdtpracy (w szczegdlnosci
w zakresie zwrotu danych oraz ich usuniecia),

e zagwarantowac mozliwos$¢ weryfikacji stosowanych przez dostawce mechanizméw kontrolnych, w tym
w zakresie Srodkéw ochrony i kontroli dostepu do pomieszczeri ustugodawcy, w ktérych odbywa sie
$wiadczenie ustug na rzecz SP ZOZ MSWiA w Katowicach.

S. ZASADY POSTEPOWANIA Z INFORMACIAMI POUFNYML.

5.1. W niniejszym dokumencie przyjmuje sig, ze informacje poufne [chronione], to wszystkie przekazane
dostawcy informacje, materiaty oraz dokumenty, ktére nie s publicznie udostepniane przez SP ZOZ
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MSWIiA w Katowicach. Przetwarzanie informacji nalezacych do SP ZOZ MSWIA w Katowicach przez
dostawcow / wykonawcow musi odbywac sie z uwzglednieniem klasyfikacji informacii.

] Opis = zﬁ;ﬁ‘:ﬁ i | Zasadykontroli | kozpi‘:j‘g{m Dystrybucja informacji
Nie wymagajace dodatkowych | Umieszcza si¢ | Brak szczegélnych | Brak szczegélnych Brak szczegdlnych zasad
zabezpieczen, ich utrata nie w nagiéowku - zasad zasad bezpieczenstwa
2 | spowoduje istotnych szkéd i kategoria bezpieczenstwa bezpieczefistwa
§ strat; informacje nie majace jawnosci: IIT
= | wplywu na cigglos¢ dziatania (publiczne)
£ | SPZOZ MSWiA w Katowicach
oraz jej warto$ci materialne i
prawne
Informacja dostepna wszystkim | Umieszcza si¢ Wytwérca Limitowane kopie, | Na zewnatrz organizacji: zaleca
pracownikom SP ZOZ MSWiA | w nagiéwku informacji moga by¢ zrobione | si¢ odpowiednie zabezpieczenie
w Katowicach, dostgp na dokumentu odpowiedzialny tylko przez np. uzywanie zamknigtych
podstawie o§wiadczenia o kategoria jest za wasciwe uprawnionych kopert.
zapoznaniu si¢ z zasadami jawnosei: I oznaczenie pracownikéw albo
ochrony informacji {(wewnetrzne) informacji przez kontrahentéw | Forma elektroniczna: zaleca sie
obowiazujacymi w SP ZOZ lub na Wihasciciel grupy i osoby trzecie, przekazywanie za
MSWiA w Katowicach, segregatorze / informacji ktére podpisaty posrednictwem wewngtrznej
chronione przed nieuprawniong | kopercie. Jesli odpowiada za odpowiednie poczty. Mozliwe umieszczanie
modyfikacja, utrata moze mie¢ jest taka przydziat do o$wiadczenie | w zasobach sieciowych SP ZOZ
2 wplyw na ciaglo$¢ dziatania SP | mozliwosé odpowiedniej poufnosci MSWiA w Katowicach (np.
8 | ZOZ MSWiAw Katowicach grupy informacji foldery sieciowe, ikonka "i").
S| oraz jej wartosci materialne i zgodnie z W przypadku zewngtrznego
; prawne; zatacznikiem nr 2 konta zaleca si¢ szyfrowanie
§ do transmisji.
PO 30/2016
Faksowanie: zaleca sig
Odbiorca zwrdcenie szczegblnej uwagi
informacji: na numer faksu, na ktéry jest
odpowiedzialny za wysytana informacja. Faks
nalezyte powinien by¢ dostgpny tylko
przechowywanie i dla os6b upowaznionych.
kontrolg nosnika
informacji (wersja
tradycyjna,
elektroniczna)

Strona 10 z 22

Strona 10 z 22




Samodzielny Publiczny Zaktad Opieki Zdrowotnej

Ministerstwa Spraw Wewnetrznych i Administracji
w Katowicach
im. sierzanta Grzegorza Zatogi

POLITYKA WSPOLPRACY Z DOSTAWCAMI I WYKONAWCAMI W ZAKRESIE
BEZPIECZENSTWA INFORMACJI

INSTRUKCJA OGOLNOSZPITALNA

DATA éLB(&I I

AZYWANIA
2024

Chronione

Informacje o istotnym
znaczeniu dla funkcjonowania
SP ZOZ MSWiA w
Katowicach, zasady ochrony
tych informacji reguluja
przepisy zewnetrzne oraz
wewnetrzne, utrata informacji
moze spowodowag istotne
utrudnienie w dziatalnosci
statutowej, mie¢ wplyw na
ciaglo$¢ dziatania SP ZOZ
MSWiA w Katowicach oraz jej
wartosci materialne i prawne

Wydanie 1
Umieszcza si¢ Wytworca
w nagléwku informacji
dokumentu odpowiedzialny
kategoria | jest za upewnianie
jawnos$ciz I sie, ze chroniona
(chronione) informacja jest
lub na wykorzystywana
segregatorze / zgodnie z
kopercie. Jesli | przeznaczeniem/ce
jest taka lem
mozliwosé.
Odbiorca
informacji
odpowiedzialny
jest za upewnianie
sig, ze poufna
informacja jest
zakodowana i/lub
znajduje si¢ w
zabezpieczonym
pomieszczeniu/sza
fie pod kluczem.

Limitowane kopie
moga by¢ zrobione
tylko na podstawie
pozwolenia
wytworcy
informacji albo wg
okreslonych przez
niego zasad.
Wymagane jest
udokumentowanie
faktu przekazania
informacji.
Wymagane jest
upowaznienie do
przetwarzania
danych osobowych
lub odrgbne
pelnomocnictwo.

Wewnetrznie: wykorzystanie
kopert / teczek; dostarczaé ,,do
rak wlasnych” jesli to mozliwe.

Na zewnatrz organizacji:
uzywaé zwyklej zaklejonej
koperty. Dostarczaé ,,do rak
wlasnych” albo wysylaé przez
zaufanego kuriera.

Forma elektroniczna: wysytaé
tylko jako zaszyfrowane dane
lub umieszczaé w zasobie
sieciowym dostgpnym tylko dla
upowaznionych os6b.

Faksowanie: wymaga si¢
potwierdzenia, wydruku/raportu
poprawnego przestania
dokumentu niezwlocznie po
wystaniu dokumentu

Osoby reprezentujgce podmiot zewnetrzny, z ktérym SP ZOZ MSWIA w Katowicach zawart umowe,
moga uzyska¢ dostep do informacji nalezacych do SP ZOZ MSWIA w Katowicach wytgcznie po
podpisaniu umowy o wspétprace / zlecenia oraz dokumentu regulujgcego zasady i odpowiedzialnoé¢
zwigzang z zachowaniem poufnosci przekazywanych informaciji.
W przypadku powierzenia przetwarzania danych osobowych wymagane jest zawarcie umowy
powierzenia przetwarzania danych osobowych zgodnie obowigzujgcym w SP ZOZ MSWIA
w Katowicach [zatfqcznik nr 1].
Kazdy z pracownikéw podmiotu zewnetrznego moze posiadaé dostep wytgcznie do informaciji, ktére
sg mu niezbgdne do prawidtowej i sprawnej realizacji zadan i obowigzkéw wynikajgcych z umowy
podpisanej pomigdzy podmiotem zewnetrznym a SP ZOZ MSWIA w Katowicach.

Dostawcy / Wykonawcy zobowiazujg sie akceptowad i stosowaé wszystkie obowigzujace
w SP ZOZ MSWIA w Katowicach zasady zwigzane z bezpieczenstwem informacji - odpowiednio do
rodzaju i zakresu przyznanego im dostepu do zasobdw informacyjnych.
Oznaczanie informacji powstatych w wyniku pracy intelektualnej pracownikdw Dostawcéw /
Wykonawcow powinno by¢ czytelne i nie pozostawia¢ watpliwosci, co do klasy oraz witasciciela.
Identyfikacja dotyczy wszystkich zapiséw (w wersji ustnej, papierowe;j i elektronicznej).

W przypadku watpliwosci dotyczacych wihasciwej klasyfikacji informacji oraz w sytuaciji, gdy mamy do
czynienia z informacjami niesklasyfikowanymi, nalezy bezwzglednie traktowaé je jak informacje
0 hajwyzszym stopniu ochrony.
Nosniki mobilne zawierajace informacje nalezace do SP ZOZ MSWiA w Katowicach sklasyfikowane
jako wewnetrzne i chronione musza zosta¢ zaszyfrowanie programem wykorzystujgcym minimum

standard AES 256.
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6.

6.1.
6.1.1

6.1.2

6.1.3

6.1.4

6.2.

W przypadku zbywania lub wycofywania z uzytku dokumentéw lub nosnikdw elektronicznych
zawierajacych informacje wrazliwe (czyli wewnetrzne i/lub chronione) nalezy usungc je w sposéb
uniemozliwiajgcy odtworzenie.

o zapisy elektroniczne powinny byé niszczone specjalnym oprogramowaniem lub/i fizycznie.

o zapisy papierowe musza by¢ niszczone w niszczarkach o klasie bezpieczeristwa minimum P-4.

WYMAGANIA WZGLEDEM DOSTAWCOW / WYKONAWCOW

Zarzadzanie hastami i kontami

Obowigzkiem dostawcy / wykonawcy jest ustanowienie odpowiedniego procesu zarzadzania hastami

w systemach majgcych stycznosé z informacjami nalezagcymi do SP ZOZ MSWIA w Katowicach

z uwzglednieniem nastepujgcych zasad:

¢ Przydzielanie haset do systeméw, w ktdrych znajdujg sie informacje nalezgce do SP ZOZ MSWiA
w Katowicach musi by¢ realizowane przez wyznaczony zespét lub osobe.

e Hasta powinny by¢ unikatowe oraz spetnia¢ wymagania dla tzw. ,silnych” haset, sktadajacych sie
z co najmniej 15 znakéw zawierajgcych mate i wielkie litery oraz cyfry lub znaki specjaine.

e Nie nalezy stosowac tych samych haset do réinych systeméw informatycznych, programéw,
portali, poczty e-mail itp.

e Zalecane jest zmienianie hasta co najmniej co 90 dni, nowe hasto nie moze by¢ powtdrzeniem
wczesdniej stosowanych haset.

e Przechowywanie haset w wersji czytelnej niezaleznie od tego czy s przechowywane w plikach czy
zapisywane na papierze jest zabronione.

e Zabrania sie zapamietywania haset na potrzeby proceséw automatycznego logowania
w programach takich jak przegladarki internetowe, programy pocztowe itp.

e W przypadku, gdy hasto zostanie ujawnione lub gdy zaistnieje chociazby podejrzenie ujawnienia
niepowotanym osobom nalezy je natychmiast zmieni¢ lub zablokowa¢ konto.

Logowanie do systeméw Podmiotu Zewnetrznego przetwarzajacych informacje nalezgce do SP ZOZ

MSWIA w Katowicach z kawiarenek internetowych oraz innych urzadzeh, ktére nie s3

administrowane przez Podmiot Zewnetrzny lub w miejscach nie przystosowanych do przetwarzania

danych osobowych jest zabronione.

Wszystkie pliki oraz bazy danych zawierajgce hasta mogg by¢ przechowywane wytgcznie w postaci

zaszyfrowanej oraz chronione przed dostgpem nieupowaznionych oséb. W tym celu nalezy stosowac

techniki kryptograficzne oraz zapewni¢ odpowiednie srodki bezpieczenstwa fizycznego urzadzen

przetwarzajacych hasfa.

Wspétdzielenie kont i haset jest zabronione. Kazda z 0séb posiadajaca dostgp do systemdéw musi

posiada¢ indywidualne konto dostepowe. Wiasciciel konta odpowiedzialny jest za wszystkie

czynnosci zrealizowane przy jego uzyciu.

Urzadzenia przeno$ne i praca na odlegtos¢
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6.2.1 Zaleca sig, aby Podmiot Zewnetrzny ustanowit proces zabezpieczenia urzgdzen przenoénych oraz
nosnikéw danych.

Proces musi uwzglednia¢ nastepujgce wytyczne:

e Pracownik zobowigzany jest dostarczy¢ podpisane o$wiadczenie dotyczace przestrzegania zasad
dotyczacych korzystania z urzadzeri przenoénych podczas pracy poza siedzibg Podmiotu
Zewnetrznego.

e Oprogramowanie na urzgdzeniach mobilnych wykorzystywanych przez pracownikéw Podmiotu
Zewnetrznego powinno pochodzi¢ wytacznie z zasobdéw firmy oraz by¢ zarejestrowane
i zweryfikowane pod katem legalnosci.

e W przypadku uzywania prywatnych urzgdzen przenosnych lub nosnikéw danych — Pracownik
Podmiotu Zewnetrznego musi uzyskac akceptacje 0séb z kierownictwa firmy.

e Podmiot Zewnetrzny musi zapewni¢ bezpieczeristwo urzadzen przenoénych i nosénikéw
z uwzglednieniem wymuszonych haset BIOS, wygaszaczy (np. po 15 min) oraz szyfrowania.

6.2.2  Dostep pracownikdw Podmiotu Zewnetrznego z sieci publicznych do jego systeméw IT zawierajacych
informacje SP ZOZ MSWiIA w Katowicach moze by¢ realizowany wytgcznie przy uzyciu metod
kryptograficznych takich jak VPN, tunele IPSec.

6.23  Komputery osobiste pracownikéw Podmiotu Zewnetrznego muszg by¢ zabezpieczone za pomocy
aktualnych i legalnych programoéw antywirusowych. v

6.2.4  Infrastruktura przetwarzajgca informacje SP ZOZ MSWIA w Katowicach musi byé chroniona za
pomocg urzadzen typu Firewall.

6.3. Kopie bezpieczenistwa danych

6.3.1 Podmiot Zewnetrzny odpowiedzialny jest za wdrozenie i nadzorowanie procesu tworzenia kopii
bezpieczeristwa wraz mozliwoscia odzyskania danych i przywrécenia funkcji biznesowych
w obszarze, gdzie sg przetwarzane Informacje nalezgce do SP ZOZ MSWIA w Katowicach.

6.4. Poczta elektroniczna

6.41 Podmiot Zewnetrzny odpowiedzialny jest za ustanowienie, wdrozenie i nadzorowanie procesu
zwigzanego z przeptywem informacji za pomocg poczty elektroniczne;.

6.4.2  Poczta elektroniczna musi by¢ przetwarzana wytacznie przy uzyciu urzadzen bedgcych whasnoscig lub
zaakceptowanych przez Podmiot Zewnetrzny.

6.43  Przechowywanie i przetwarzanie informacji bedacych wtasnoscig SP ZOZ MSWIA w Katowicach przy
pomocy systemOw pocztowych nienalezgcych do Podmiotu Zewnetrznego np. gmail.com,
hotmail.com jest zabronione.

6.4.4 Podmiot Zewngtrzny powinien zwréci¢ uwage pracownikom na niewtasciwos$é wykorzystywania
konta pocztowego do dystrybucji tresci okre$lanych mianem ,spamu”, faricuszkéw szczeécia oraz
innych niepozadanych wiadomosci.

6.45 System poczty elektronicznej Podmiotu Zewnetrznego musi specyfikowaé informacje (sygnatura)
identyfikujgce wfasciciela danego konta pocztowego takie jak: Imig, Nazwisko, nazwe
obejmowanego stanowiska oraz nazwe firmy.
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6.4.6 Zasady dotyczace poczty elektronicznej powinny jasno okresla¢ zakaz otwierania zatgcznikdw poczty
elektronicznej pochodzgcych z niewiadomych Zrédet.

6.4.7 Podmiot Zewnetrzny zobowigzany jest wdrozy¢ system ochrony antywirusowej w zakresie poczty
elektronicznej.

6.5. Ochrona danych osobowych

6.5.1 Podmiot zewnetrzny powinien zapewni¢ wystarczajgce gwarancje wdrozenia odpowiednich $rodkéw
technicznych i organizacyjnych, by przetwarzanie danych osobowych spetniato wymogi

ROZPORZADZENIE PARLAMENTU EUROPEJSKIEGO | RADY (UE) 2016/679w sprawie ochrony oséb

fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu

takich danych oraz uchylenia dyrektywy 95/46/WE (ogodlne rozporzgdzenie o ochronie danych:

RODO) i chronito prawa 0s6b, ktdrych dane dotyczg. W szczegdlnosci powinien zagwarantowag, ze:

e przetwarza dane osobowe wytgcznie na udokumentowane polecenie administratora,

e zapewnia, by osoby upowaznione do przetwarzania danych zobowigzaty sie do zachowania
tajemnicy,

e podejmuje wszelkie srodki zapewniajgce bezpieczefistwo przetwarzania na mocy art. 32 RODO.

e w miare mozliwosci pomaga administratorowi (za pomocg odpowiednich srodkédw technicznych
i organizacyjnych) wywigza¢ sie z obowigzku odpowiadania na Zgdania osoby, ktérej dane
dotyczg, w zakresie wykonywania jej praw okre$lonych w RODO (np. prawo do bycia
zapomnianym, przenoszenia danych),

e pomaga administratorowi wywigza¢ sie z obowigzkéw dotyczacych bezpieczenstwa
przetwarzania, zgfaszania naruszen, oceny skutkéw dla ochrony danych i uprzednich konsultaciji,

e po zakonczeniu $wiadczenia ustug zwigzanych z przetwarzaniem, zaleznie od decyzji
administratora, usuwa lub zwraca mu wszelkie dane osobowe oraz usuwa ich istniejgce kopie,
chyba ze prawo UE lub prawo paristwa cztonkowskiego nakazuje przechowywanie danych,

e udostepnia administratorowi informacje niezbgedne do spetnienia obowigzkéw okredlonych w art.
28 RODO oraz umozliwia administratorowi lub audytorowi upowaznionemu przez administratora
przeprowadzanie audytow (w tym inspekcji) i przyczynia sig do nich.

e Dostawca / Wykonawca zobowigzuje sie do spetnienia wymagan zapisow RODO w zakresie
przeprowadzenia analizy ryzyka, z zagwarantowanym prawem Zamawiajacego do rozliczalnosci
tego obowigzku wobec Dostawcy / Wykonawcy.

e Dostawca / Wykonawca [podmiot przetwarzajgcy] - gdy ma to zastosowanie — prowadzi rejestr
wszystkich kategorii czynnosci przetwarzania dokonywanych w imieniu Zamawiajgcego
[administratora danych] danych zgodnie z art. 30 ust 2 RODO.

6.6. Zarzadzanie incydentami
6.6.1 Podmiot Zewnetrzny powinien ustanowi¢, wdrozy¢ i nadzorowa¢ proces zarzgdzania incydentami

adekwatny do wielkosci firmy. Proces ten moze obejmowac catos$¢ Organizacji lub dotyczy¢ zasobéw
przetwarzajgcych informacje nalezace do SP ZOZ MSWiIiA w Katowicach w zakresie aktywéw
informacyjnych nalezacych do SP ZOZ MSWiIA w Katowicach. Kazdy incydent musi by¢ zgtoszony

Strona 14 z 22




Samodzielny Publiczny Zakfad Opieki Zdrowotnej
Ministerstwa Spraw Wewnetrznych i Administracji
w Katowicach

im. sierzanta Grzegorza Zatogi

POLITYKA WSPOELPRACY Z DOSTAWCAMI I WYKONAWCAMI W ZAKRESIE
BEZPIECZENSTWA INFORMACJI

INSTRUKCJA OGOLNOSZPITALNA Wydanie 1 DATA f(}*"% %%LWAN IA Strona 15 22

Inspektorowi Ochrony Danych Osobowych oraz/lub Administratorowi Danych Osobowych ze strony

SP ZOZ MSWiA w Katowicach.

6.6.2 Proces powinien réwniez obejmowac dalszg analize zbiorcza incydentdéw zidentyfikowanych

w organizacji. Do analizy mozna wykorzysta¢ metodologie proponowang przez COBIT lub norme 1SO

27001 lub 9001.

6.6.3  Zarzadzanie incydentami powinno obejmowac szkolenia dla pracownikéw oraz czytelny opis procesu
wraz z klasyfikacjg incydentéw i sposobem ich zgtaszania.

6.6.4 Zaleca sig, aby Proces zarzadzania incydentami zawierat wyspecyfikowane w sposéb nie
pozostawiajacy watpliwosci co do postepowania nastepujgce obszary:

e zgtaszanie incydentéw (analiza wstepna);

e rozpowszechnienie informacji (raportowanie i eskalacja);

* materiaty dowodowe (zbieranie i zabezpieczenie);

e analiza koicowa.

6.7. Czysty ekran i czyste biurko

6.7.1  Podmiot Zewnetrzny powinien ustanowi¢, wdrozy¢ i nadzorowa¢ zasady dotyczagce czystego biurka i
czystego ekranu.

6.7.2  Zasady dotyczace czystego biurka powinny szczegélnie obejmowac:

® sposo6b zarzadzania dokumentami papierowymi oraz w wersji elektronicznej przed, w trakcie i po
uzyciu;

e sposéb przechowywania, archiwizacji i niszczenia dokumentéw szczegéblnie w aspekcie zasobdw,
gdzie beda przetwarzane informacje nalezace do SP ZOZ MSWiA w Katowicach;

e zobowigzanie pracownikéw Podmiotu Zewngtrznego do uporzadkowania swojego stanowiska po
zakonczeniu pracy, szczegdlnie w aspekcie dokumentéw i nosnikéw zawierajgcych wrazliwe dane
dla Podmiotu Zewnetrznego lub nalezgce do SP ZOZ MSWiA w Katowicach.

6.7.3  Zasady dotyczace czystego ekranu powinny obejmowac:

e zasady logowania i wylogowania sig z komputeréw osobistych, terminali i drukarek oraz sposobu
ich zabezpieczenia po zakoriczeniu pracy w biurze Podmiotu Zewnetrznego;

e zasady zabezpieczenia komputera przed dostepem oséb nieupowaznionych podczas
nieobecnosci na stanowisku pracy lub po jej zakoriczeniu.

6.8. Dostep do sieci
6.8.1 Dostep do zasobédw Podmiotu Zewnetrznego powinien by¢ okreslony i usankcjonowany

z zachowaniem nastepujacych wymagan:

e przydzielenie uprawnien musi by¢ zgodne z ,zasadg wiedzy koniecznej”. Oznacza to, ze Pracownik
Podmiotu Zewnetrznego moze otrzymac tylko taki zakres uprawnien, ktéry jest niezbedny do
realizacji zadarh mu powierzonych;

e pracownicy Podmiotu Zewnegtrznego moga uzyskiwaé dostep wytacznie do standardowych
systemdéw wykorzystywanych w obrebie dziatéw, w ktérych sg zatrudnieni;

e wceluzachowania integralnosci przydzielonych uprawnien z rzeczywistymi potrzebami konieczne
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jest wykonywanie regularnej weryfikacji kont;
e wszystkie uprawnienia zwigzane z dostgpem elektronicznym oraz fizycznym muszg zostaé
bezwzglednie odebrane w przypadku odejscia z pracy pracownika Podmiotu Zewnetrznego.

6.9. Audyt drugiej strony

6.9.1 W celu zapewnienia bezpieczeristwa informacji nalezgcych do SP ZOZ MSWiA w Katowicach
i przetwarzanych przez Podmiot Zewnetrzny zastrzega sie¢ mozliwo$¢ wykonania audytu przez
Pracownikéw SP ZOZ MSWIA w Katowicach lub firme zewnetrzng.

6.9.2 Audyt obejmie swoim zakresem wszystkie obszary majace wptyw na bezpieczeristwo danych
powierzanych Podmiotowi Zewnetrznemu przez SP ZOZ MSWIA w Katowicach.

Strona 16 z 22




Samodzielny Publiczny Zaktad Opieki Zdrowotne;j
Ministerstwa Spraw Wewnetrznych i Administracji
w Katowicach

im. sierzanta Grzegorza Zatogi

POLITYKA WSPOEPRACY Z DOSTAWCAMI I WYKONAWCAMI W ZAKRESIE
BEZPIECZENSTWA INFORMACJI

INSTRUKCJA OGOLNOSZPITALNA

Wydanie 1

DATA QBO ZYWANIA
P 81

Strona 17 z 22

7. RYZYKA NIEZWIAZANE Z BEZPIECZENSTWEM INFORMACI

Rodzaj ryzyka

Zakres wystepowania ryzyka |

Opis

Brak dedykowanych pracownikéw
odpowiedzialnych za przekazywanie
rzetelnych i doktadnych informacji.

Wszyscy aktualni i potencjalni
dostawcy / wykonawcy

Brak informacji kluczowych dla realizacji kontraktu
lub zaméwienia, zaréwno po stronie zleceniodawcy
jak i zleceniobiorcy.

Ryzyko zwigzane z wyborem dostawcy /
wykonawcy:

ryzyko zwigzane z upadtoscia dostawcy
/ wykonawcy,

ryzyko zwigzane z brakiem ciggtosci w
$wiadczeniu ustugi, w wyniku zdarzen
losowych,

ryzyko zwigzane z naglym wycofaniem
sie ustugodawcy ze $wiadczenia ustugi,

Wszyscy aktualni i potencjalni
dostawcy / wykonawcy

Procedury doboru ustugodawcéw zewnetrznych
powinny uwzgledniac ryzyko zwigzane z
okreslonymi ustugami i obejmowac w szczegélnosci
ocene sytuacji ekonomiczno-finansowej
ustugodawcy oraz jako$ci $wiadczonych ustug (w
miarg mozliwosci réwnieZ na podstawie
doswiadczeri innych podmiotéw biznesowych).
Ryzyko zwigzane z wyborem dostawcy mozna
minimalizowa¢ poprzez zastosowanie odpowiednich
procedur zakupowych i przetargowych, sktaniajgc
sie réwniez w kierunku wdrozenia strategii
dywersyfikacji dostaw, przy jednoczesnym
przestrzeganiu Prawa Zamdwien Publicznych w
zakresie zakazu zakupu tych samych produktéw w
réznych umowach dostaw.

Zalecane jest takze zawarcie w umowach zapiséw
dotyczacych wykonania zastepczego na ryzyko i
koszt wykonawcy w przypadkach trudnosci realizacji
po stronie wykonawcy.

Spadek jakosci swiadczonych ustug

Wszyscy aktualni i potencjalni
dostawcy / wykonawcy

Spadek jakosci ustug moze mie¢ réine przyczyny.
Wskazane jest regularne monitorowanie jakosci
$wiadczonych ustug. Zakres i czestotliwosé
monitorowania i raportowania powinny
uwzgledniaé specyfike swiadczonych ustug oraz ich
istotnos¢ z perspektywy ciggtosci i bezpieczeristwa
dziatania SP ZOZ MSWiA w Katowicach.
Dodatkowym zabezpieczeniem powinna by¢
dywersyfikacja dostawcéw, ktéra umozliwi ptynne
przejscie od jednego do drugiego dostawcy, w
przypadku znaczacego spadku jakosci ustug.

Pozycja monopolistyczna dostawcy /
ustugodawcy

Wszyscy aktualni i potencjalni
dostawcy / wykonawcy

Dywersyfikacja dostaw poprzez zastosowanie
odpowiednich procedur zakupowych i
przetargowych.
Zagwarantowanie alternatywnych dostawcéw dla
kluczowych obszaréw jako element strategii
przetargowo - zakupowe;j.
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Nieadekwatne zapisy w umowach z Wszyscy aktualni i potencjalni Brak umowy moze oznaczaé réwnoczesnie brak
dostawcami lub brak uméw dostawcy / wykonawcy sformalizowanego narzedzia regulujgcego

wspoOtprace, brak zdefiniowanych $ciezek
rozwigzywania sporéw na linii zleceniodawca -
zleceniobiorca oraz brak gwarancji dla
bezpieczeristwa wspdtpracy

Brak ptynnosci dostaw w obszarach Wszyscy aktualni i potencjalni Moze prowadzi¢ do utrudniert w codziennym
dostawcy / wykonawcy funkcjonowaniu SP ZOZ MSWIA w Katowicach.

kluczowych

8. ZAKRES UMOW PODPISYWANYCH Z DOSTAWCAMI.

8.1. Prawidiowo przygotowane umowy mogg zapobiec wystgpieniu probleméw w obszarze wspéipracy

z dostawcami / wykonawcami i bezpieczenstwa informacji lub utatwi¢ ich szybkie rozwigzanie. Umowa
przewidujgca zagrozenia i ryzyka, ktdre moga wystapic i zagrozi¢ realizacji dostaw towardw i ustug,
zwieksza mozliwosé szybkiego i efektywnego dziatania. Zabezpieczenie w postaci zastosowania

odpowiednich konstrukcji prawnych oddziatuje z jednej strony ,prewencyjnie”, wskazujac
pracownikom czy kontrahentom, na ich zobowigzania i potencjalnie negatywne konsekwencje ich
niedopetnienia, z drugiej strony ,, reaktywnie”, umozliwiajgc lub zdecydowanie utatwiajgc dochodzenie

roszczen przed sgdem.

Rodzaj umowy

Sugerowana zawartos¢ umowy i zasady weryfikacji tresci umow

Umowy z dostawcami / wykonawcami ustug
teleinformatycznych

zakresy odpowiedzialno$ci stron umowy,

zakres informacji i dokumentacji przekazywanych przez ustugodawce
w ramach $wiadczonych ustug,

zasady wymiany i ochrony informacji, w tym warunki nadawania
pracownikom podmiotdéw zewnetrznych praw dostepu do informacji oraz
zasobéw $rodowiska teleinformatycznego SP ZOZ MSWIA w Katowicach,
uwzgledniajagce w szczegblnosci obowigzujgce przepisy prawa oraz
regulacje SP ZOZ MSWIA w Katowicach w tym zakresie; w przypadku
ustugodawcéw posiadajacych dostep do informacji o wysokim stopniu
poufnoéci, powinna  zosta¢ réwniez uregulowana  kwestia
odpowiedzialnosci za zachowanie tajemnicy tych informacji w okresie
wykonywania ustug oraz po zakoriczeniu umowy,

zasady zwigzane z prawami do oprogramowania (w tym jego koddw
Zrédtowych) w trakcie wspétpracy i po jej zakorczeniu,

parametry dotyczace jakosci $wiadczonych ustug oraz sposoby ich
monitorowania i egzekwowania,

zasady tworzenia kopii zapasowych,

zapisy dotyczace lokalizacji w ktérych dane moga by¢ przechowywane i
przetwarzane, zasady i tryb obstugi zgtoszen dotyczacych probleméw w
zakresie $wiadczonych ustug,
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zasady i tryb dokonywania aktualizacji oprogramowania i komponentéw
infrastruktury znajdujacych sie pod kontrolg dostawcy,

zasady wspdtpracy w przypadku wystapienia incydentu bezpieczeristwa
$rodowiska teleinformatycznego,

zasady w zakresie dalszego zlecania czynnosci podwykonawcom
zewnetrznego dostawcy ustug,

kary umowne zwigzane z nieprzestrzeganiem warunkéw umownych,
w szczegblnosci w zakresie bezpieczeristwa informacji przetwarzanych
przez dostawce ustug,

Umowy z dostawcami / wykonawcami towaréw i
ustug niebedacych ustugami teleinformatycznymi

zapewnienie, Ze realizacja umowy odbywad sie bedzie zgodnie

z wymaganiami prawnymi, regulacjami wewnetrznymi i zewnetrznymi

oraz przyjetymi w SP ZOZ MSWIA w Katowicach standardami,

umowy zawierane przez SP ZOZ MSWIA w Katowicach z dostawcami /

wykonawcami ustug powinny by¢ weryfikowane w odpowiednim zakresie

przez jednostki SP ZOZ MSWiIA w Katowicach odpowiedzialne za obszar
prawny oraz obszar bezpieczeristwa Srodowiska teleinformatycznego,
regulacje dotyczgce wspodtpracy z pracownikami zewnetrznych dostawcéw
ustug, uwzgledniajgce w szczegdinosci:

e warunki udzielania dostepu do informacji o wysokim stopniu
poufnosci,

e zasady sprawowania nadzoru nad dziataniami pracownikéw
zewnetrznych,

e konieczno$¢ zapewnienia, ze kazdy pracownik dostawcéw /
wykonawcdw objety jest co najmniej takimi samymi restrykcjami w
zakresie bezpieczeistwa, jak pracownicy SP ZOZ MSWIA w
Katowicach,

8.2. Zasady wspotpracy pomigedzy SP ZOZ MSWIA w Katowicach, a zewnetrznym dostawcg / wykonawca
ustug powinny uwzglednia¢ reguly w zakresie komunikacji i koordynacji wykonywanych przez
ustugodawce czynnosci (np. w zakresie przeprowadzania migracji danych, czynnosci konserwacyjnych,
dostgpu do infrastruktury teleinformatycznej, skanowania infrastruktury teleinformatycznej itp.),
minimalizujgce ich negatywny wptyw na jako$¢ i bezpieczenstwo ustug nie tylko teleinformatycznych.
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9. KARTA ZMIAN.

e k'a i Sym'bol;”._ :’-P’odpis- Data | Nrkarty i Sy‘rr:bol Podpis ~ Data
zmian zmian ____zmian ~_zmian :

10. Zataczniki.

10.1. Zatgcznik nr 1: Wzér umowy powierzenia przetwarzania danych osobowych
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Oswiadczenie pracownikéw

{(komdrka organizacyjna SP ZOZ MSWiA w Katowicach - pieczatka)

Oswiadczam, ze zapoznatem/am sig z trescig niniejszej polityki zobowigzuije sie do przestrzegania wszystkich

zaleceri w niej zawartych

(nazwa instrukcji)

L.p Nazwisko i imie Stanowisko Data Podpis
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Umowa powierzenia przetwarzania danych osobowych nr: ........c..ccaimieamions b AT .
zawarta dnia v o, w Katowicach pomiedzy:
(zwana dalej ,Umow3”)

Samodzielnym Publicznym Zakladem Opieki Zdrowotnej Ministerstwa Spraw Wewnetrznych i Administracji
w Katowicach im. Sierzanta Grzegorza Zatogi

z siedzibg w Katowicach; 40-042; ul. Wita Stwosza 39-41 zarejestrowanym w Sadzie Rejonowym Katowice-Wschéd
w Katowicach, VIl Wydziat Gospodarczy Krajowego Rejestru Sadowego, numer KRS 0000011889, NIP: 634-23-09-181,
REGON: 271241038.

zwanym w dalszej cze$ci umowy ,Administratorem”

reprezentowanym przez:

dr inz. Karolina Mielczarek — Dyrektor

oraz

zwanym w dalszej czesci umowy ,Podmiotem przetwarzajacym”
reprezentowanym przez:

facznie zwane ,,Stronami”, a odrebnie ,,Strong”

§1
Powierzenie przetwarzania danych osobowych

1. Administrator powierza Podmiotowi przetwarzajgcemu, w trybie art. 28 Rozporzadzenia Parlamentu Europejskiego
i Rady (EU) nr 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony o0séb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE {ogéinego
rozporzadzenia o ochronie danych), zwanego w dalszej cze$ci ,,Rozporzgdzeniem”, dane osobowe do przetwarzania,
na zasadach i w celu okreslonym w niniejszej Umowie.

2. Podmiot przetwarzajacy zobowigzuje si¢ przetwarza¢ powierzone mu dane osobowe zgodnie z niniejsza umowa,
Rozporzadzeniem oraz z innymi przepisami prawa powszechnie obowiazujacego, ktére chronig prawa oséb, ktérych
dane dotycza.

3. Podmiot przetwarzajacy oswiadcza, iz stosuje Srodki bezpieczeristwa spetniajgce wymogi Rozporzadzenia.

§2
Zakres i cel przetwarzania danych
1. Podmiot przetwarzajgcy bedzie przetwarzal powierzone na podstawie umowy nastepujgce rodzaje danych
osobowych:
1) Pacjenciadministratora:

- imie (imiona) i nazwisko,

- imigojca,

= imie matki,

- nazwisko rodowe,

= pteé,

- obywatelstwo,

- wyksztatcenie,

-~ humer PESEL,

- data urodzenia;

« numer paszportu albo innego- dokumentu stwierdzajacego tozsamosé (w przypadku oséb, ktére nie majg
nadanego numeru PESEL)

-~ adres migjsca zamieszkania i adres do korespondenciji,

- adres miejsca pobytu na terytorium Rzeczypospolitej Polskiej, jezeli dana osoba nie ma na terytorium
Rzeczypospolitej Polskiej miejsca zamieszkania,

- adres e-mail,

- numer i rodzaj dokumentu potwierdzajacego prawo do $wiadczer opieki zdrowotnej finansowanych ze
$rodkéw publicznych,

Chvminn 1 =08



- 'rbd-z_aj- hﬁi’é_\l\}r'{iéﬁmdr-ai' numer i termin waznosci dbkumentc’wWﬁotwierdzajqcych Uprawniéh?émdb $wiadczeri
opieki zdrowotnej okreslonego rodzaju oraz date utraty tych uprawnien,
- numery identyfikacyjne i numery ewidencyjne nadawane ustugobiorcom przez pfatnikéw lub ustugodawcéw,
- informacja o prawie do Swiadczer opieki zdrowotnej finansowanych ze srodkéw publicznych,
- numer identyfikacyjny pfatnika,
- numer telefonu kontaktowego,
- informacja o sprzeciwie zawartym w centralnym rejestrze sprzeciwéw na pobranie komorek, tkanek i
narzadow ze zwtok ludzkich, =
- dane medyczne,
- numer karty zaopatrzenia na Srodki pomocnicze, i
- inne dane medyczne (w szczegélnosci: zestawienia refundacyjne zawierajagce numer PESEL fub inny
identyfikator pacjenta, zestawienia refundacyjne za srodki pomocnicze zawierajgce numer PESEL, recepty,?
dokumenty realizacji recept, ksigzka kontroli narkotykow, wnioski na import docelowy, faktury sprzedazy,
~ inne dane medyczne).
2) Przedstawiciele ustawowi pacjentéw:
- imie (imiona) i nazwisko,
- adres zamieszkania,
= numer PESEL
53]_ Osoby upowaznione do uzyskiwania dokumentacji i informacji o stanie zdrowia:
- imie (imiona) i nazwisko,
- adres zamieszkania,
- numer telefonu kontaktowego,
= dataurodzenia.
4}_ Pracownicy Administratora i ‘personel Administratora zatrudniony na innej podstawie niz umowa o prace:
- imie (imiona) i nazwisko,
- nazwisko rodowe,
- wyksztatcenie,
- zawdd lub specjalizacje,
- numer prawa wykonywania zawodu,
- numer PESEL,
- identyfikator w NFZ.
= numer umowy POZ,
- adres miejsca zamieszkania,
- numery identyfikacyjne nadawane przez Administratora,
- adres e-mail,
- numer rachunku bankowego.
5) '__I'_<_ontrahenci:
- imie (imiona) i nazwisko,
- adres,
- numer telefonu kontaktowego,
- adres e-mail,
- numer rachunku bankowego,
- numerNIP. A R et e
Przetwarzanie Danych bedzne dotyczy¢ nastepumcych kategoru osob
1) Pacjenci administratora.
2) Przedstawiciele ustawowi pacjentow.
3) Osoby upowaznione do uzyskiwania dokumentacji i informacji o stanie zdrowia.
4) Pracownicy Administratora i personel Administratora zatrudniony na innej podstawie niz umowa o prace.
5) Kontrahenci. L |
Pow1erzone przez Admlnlstratora dane osobowe beda przetwarzane przez ‘Podmiot przetwarzajqcy wyfacznle w celu
<nazwa> z dnia: il

Zakres danych osobowych wymlenlonych powyzej Jest maksymalnym kataloglem-danych ) ktore moga by¢
przetwarzane w zwigzku z realizacjy Umowy. Zakres danych moze ulec zmianie w przypadku zmiany aktualnie
obowiagzujacych przepiséw prawa.

§3
Obowiazki podmiotu przetwarzajacego
Podmiot przetwarzajacy zobowigzuje sie przy przetwarzaniu powierzonych danych osobowych, do ich zabezpieczenia
poprzez stosowanie odpowiednich $rodkéw technicznych iorganizacyjnych zapewniajgcych adekwatny stopien
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11.

12.

bezpieczerstwa odpowiadajacy ryzyku zwigzanemu z przetwarzaniem danych osobowych, o ktérych mowa w art. 32
Rozporzadzenia.

Podmiot przetwarzajacy zobowigzuje sie dotozy¢ nalezytej starannosci przy przetwarzaniu powierzonych danych
osobowych.

Podmiot przetwarzajacy zobowigzuje sie do nadania upowazniert do przetwarzania danych osobowych wszystkim
osobom, ktére bedg przetwarzaty powierzone dane w celu realizacji niniejszej umowy.

Podmiot Przetwarzajacy ma obowigzek zapewni¢ osobom upowaznionym do przetwarzania danych odpowiednie
szkolenie z zakresu ochrony danych osobowych.

Podmiot przetwarzajacy na zadanie Administratora dostarcza Administratorowi wykaz upowaznionych oséb oraz
informuje Administratora o cofnigciu upowaznien.

Podmiot przetwarzajacy zobowigzuje sie zapewni¢ zachowanie w tajemnicy (o kt6rej mowa w art. 28 ust 3 pkt b
Rozporzadzenia) przetwarzanych danych przez osoby, ktére upowaznia do przetwarzania danych osobowych w celu
realizacji niniejszej umowy, zaréwno w trakcie zatrudnienia ich w Podmiocie przetwarzajgcym, jak i po jego ustaniu.
Podmiot przetwarzajacy po zakoriczeniu $wiadczenia ustug zwigzanych z przetwarzaniem zwraca Administratorowi
wszelkie dane osobowe oraz usuwa wszelkie ich istniejgce kopie, chyba ze prawo Unii Europejskiej lub prawo
panstwa cztonkowskiego nakazujg przechowywanie danych osobowych.

Podmiot przetwarzajgcy pomaga Administratorowi w niezbednym zakresie wywigzywaé sie z obowigzku
odpowiadania na zgdania osoby, ktérej dane dotycza oraz wywigzywania sie z obowigzkéw okreslonych w art. 32-36
Rozporzadzenia.

Podmiot przetwarzajacy po stwierdzeniu naruszenia ochrony danych osobowych bez zbednej zwioki zgtasza je
Administratorowi w czasie nie przekraczajgcym 24 h.

Powiadomienie o stwierdzeniu naruszenia powinno by¢ przestane wraz z wszelkg niezbedng dokumentacjg dotyczaca
naruszenia, aby umozliwi¢ Administratorowi spetnienie obowigzku powiadomienia organu nadzoru.

Podmiot przetwarzajacy oraz — gdy ma to zastosowanie — przedstawiciel podmiotu przetwarzajgcego prowadza
rejestr wszystkich kategorii czynnosci przetwarzania dokonywanych w imieniu Administratora zgodnie z art. 30
Rozporzadzenia.

Ze wzgledu na obowigzek powierzenia przetwarzania danych przez Administratora podmiotom, ktére zapewniajg
wystarczajace gwarancje wdrozenia odpowiednich $rodkéw technicznych i organizacyjnych, by przetwarzanie
spefnito wymagania rozporzadzenia i chronito prawa oséb, ktérych dane dotycza Podmiot Przetwarzajgcy
zobowigzany jest do wypetnienia ankiety bezpieczeristwa danych osobowych (zafgcznik nr: 1 - Ankieta
bezpieczenstwa danych osobowych).

Przestrzeganie zasad okredlonych w wprowadzonej w Szpitalu ,Polityce wspétpracy z dostawcami i Wykonawcami”
dostepnej na stronie www Szpitala: https://www.gov.pl/web/spzoz-mswia-katowice/rodo.

§4

Zasady zachowania poufnosci
Podmiot przetwarzajacy zobowiazuje sie do zachowania w tajemnicy wszelkich informacji, danych, materiatéw,
dokumentdw i danych osobowych otrzymanych od Administratora i od wspétpracujacych z nim oséb oraz danych
uzyskanych w jakikolwiek inny sposéb, zamierzony czy przypadkowy w formie ustnej, pisemnej lub elektroniczne;j.
Podmiot przetwarzajgcy oswiadcza, ze w zwigzku ze zobowigzaniem do zachowania w tajemnicy danych poufnych nie
beda one wykorzystywane, ujawniane ani udostepniane bez pisemnej zgody Administratora pod rygorem
niewaznosci w innym celu niz wykonanie Umowy, chyba ze konieczno$¢ ujawnienia posiadanych informacji wynika
z obowigzujgcych przepiséw prawa lub Umowy Podstawowe;.
Zobowigzanie do zachowania poufnosci trwa przez caty okres obowigzywania Umowy Podstawowej, o ktérej mowa
w § 2 punkt 3 powyzej oraz po uptywie okresu przedawnienia roszczen wynikajacych z Umowy Podstawowej.

§5
Prawo kontroli
Administrator zgodnie z art. 28 ust. 3 lit. h Rozporzadzenia ma prawo kontroli, czy srodki zastosowane przez Podmiot
przetwarzajgcy przy przetwarzaniu i zabezpieczeniu powierzonych danych osobowych spetniajg postanowienia

umowy lub Rozporzadzenia.
Administrator realizowa¢ bedzie prawo kontroli w godzinach pracy Podmiotu przetwarzajgcego i z minimum

7 dniowym uprzedzeniem.

Podmiot przetwarzajacy zobowigzuje sie do usuniecia uchybiert stwierdzonych podczas kontroli w terminie
wskazanym przez Administratora nie dtuzszym niz 7 dni.

Podmiot przetwarzajacy udostgpnia Administratorowi wszelkie informacje niezbedne do wykazania spetnienia
obowigzkéw okreslonych w art. 28 Rozporzadzenia.

§6
Dalsze powierzenie danych do przetwarzania
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Podmiot Przetwarzajgcy moze powierzy¢ konkretne operacje przetwarzania Danych (,podpowierzenie”) jedynie w
celu wykonania Umowy Podstawowej, w drodze pisemnej umowy podpowierzenia (,Umowa Podpowierzenia”)
innym podmiotom przetwarzajacym (,Podprzetwarzajgcym”) pod warunkiem uzyskaniu uprzedniej pisemnej
akceptacji Podprzetwarzajgcego przez Administratora.

Lista Podprzetwarzajacych zaakceptowanych przez Administratora stanowi zafgcznik nr 2 do Umowy — Lista
Zaakceptowanych Podprzetwarzajgcych.

Zmiana badZ dodanie Podprzetwarzajacego wymaga kazdorazowo pisemne] zgody Administratora pod rygorem
niewaznosci.

Dokonujgc podpowierzenia, Podmiot Przetwarzajagcy ma obowigzek zobowigza¢ Podprzetwarzajacego do realizacji
wszystkich obowigzkdw Przetwarzajacego wynikajacych z niniejszej Umowy powierzenia.

Podmiot Przetwarzajgcy ma obowigzek zapewni¢, aby Podprzetwarzajgcy ztozyt Administratorowi pisemne
o$wiadczenie o zobowigzaniu sie do wykonania obowigzkéw, o ktérych mowa w poprzednim ustepie. Moze to zostaé
wykonane przez podpisanie stosownego o$wiadczenia adresowanego do Administratora wraz z podpisaniem Umowy
Podpowierzenia, zawierajgcego liste obowigzkéw Podprzetwarzajgcego.

Podmiot przetwarzajacy ponosi peing odpowiedzialno$¢ wobec Administratora za nie wywigzanie sie ze
spoczywajacych na podwykonawcy (,Podprzetwarzajgcego”) obowigzkéw w zakresie ochrony danych.

W przypadku dalszego powierzenia przetwarzania danych osobowych Podmiot Przetwarzajacy zobowigzuje sie do
zawarcia w umowach z dalszymi podmiotami przetwarzajgcymi (,Podprzetwarzajgcym”) postanowien, zgodnie
z ktérymi, umowy dalszego przetwarzania beda ulegaly automatycznemu rozwigzaniu w chwili zakoriczenia
obowigzywania niniejszej Umowy.

Przekazanie powierzonych danych do panstwa trzeciego moze nastgpic jedynie na pisemne polecenie Administratora
danych, chyba ze obowigzek taki naktada na Podmiot przetwarzajacy prawo Unii lub prawo paristwa cztonkowskiego,
ktéremu podlega Podmiot przetwarzajacy. W takim przypadku przed rozpoczeciem przetwarzania Podmiot
przetwarzajgcy informuje Administratora danych o tym obowigzku prawnym, o ile prawo to nie zabrania udzielania
takiej informacji z uwagi na wazny interes publiczny.

Podmiot Przetwarzajacy nie ma prawa przekazaé Podprzetwarzajgcemu catosci wykonania Umowy Podstawowej.

§7

Oswiadczenia Stron
Administrator os$wiadcza, ze jest Administratorem danych osobowych oraz ze jest uprawniony do ich przetwarzania
w zakresie, w jakim powierzyt je Przetwarzajgcemu.
Podmiot Przetwarzajacy oswiadcza, ze w ramach prowadzonej dziatalnosci gospodarczej profesjonalnie zajmuje sie
przetwarzaniem danych oscbowych objetym Umowg i Umowa Podstawowa, posiada w tym zakresie niezbedng
wiedze, odpowiednie §rodki techniczne i organizacyjne oraz daje rekojmie nalezytego wykonania niniejszej Umowy.
Przetwarzajgcy na zgdanie administratora powinien przedstawi¢ dokumentacje potwierdzajaca przetwarzanie danych
osobowych zgodnie z wymogami RODO, mogg to by¢ miedzy innymi: certyfikat potwierdzajacy wdrozenie normy PN-
EN ISO/IEC 27001, raporty z przeprowadzonych przez niezalezne podmioty audytéw, dokumentacja potwierdzajgca
przeprowadzenie szkoler, dokumentacja potwierdzajgca wdrozenie zabezpieczeri technicznych i organizacyjnych.

§8

Odpowiedzialno$¢ Podmiotu przetwarzajgcego
Podmiot przetwarzajacy jest odpowiedzialny za udostepnienie lub wykorzystanie danych osobowych niezgodnie
z treScig umowy, a w szczegdlnosci za udostepnienie powierzonych do przetwarzania danych osobowych osobom
nieupowaznionym.
Podmiot Przetwarzajacy odpowiada za szkody, jakie powstanga po stronie Administratora lub oséb trzecich w wyniku
niezgodnego z Umowa, lub obowigzujagcymi przepisami prawa, przetwarzania danych osobowych przez Podmiot
Przetwarzajgcy.
Podmiot przetwarzajacy zobowigzuje sie do niezwlocznego poinformowania Administratora o jakimkolwiek
postepowaniu, w szczegdlnosci administracyjnym lub sgadowym, dotyczacym przetwarzania przez Podmiot
przetwarzajgcy danych osobowych okreslonych w umowie, o jakiejkolwiek decyzji administracyjnej lub orzeczeniu
dotyczacym przetwarzania tych danych, skierowanych do Podmiotu przetwarzajgcego, a takze o wszelkich
planowanych, o ile s3 wiadome, lub realizowanych kontrolach i inspekcjach dotyczacych przetwarzania w Podmiocie
przetwarzajgcym tych danych osobowych, w szczegéinosci prowadzonych przez Pracownikéw Urzedu upowaznionych
przez Prezesa Urzedu Ochrony Danych Osobowych. Niniejszy ustep dotyczy wylgcznie danych osobowych
powierzonych przez Administratora.

§9
Czas obowigzywania umowy
Niniejsza umowa zostaje zawarta na czas trwania Umowy Podstawowej, o ktérej mowa w § 2 pkt 3 powyzej.
Rozwigzanie umowy, o ktérej mowa w § 2 pkt 3 powyzej skutkowaé bedzie ustaniem niniejszej Umowy.
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Zamawiajgcy moze rozwigza¢ umowe, o ktérej mowa w § 2 pkt 3 powyzej ze skutkiem natychmiastowym, bez
zachowania okresu wypowiedzenia, gdy Wykonawca narusza zobowigzania wynikajace z niniejszej Umowy.

§ 10
Rozwigzanie, zmiana umowy

Administrator moze rozwigzac niniejszg umowe ze skutkiem natychmiastowym, gdy Podmiot przetwarzajacy:

a) pomimo zobowigzania go do usunigcia uchybien stwierdzonych podczas kontroli nie usunie ich w wyznaczonym

terminie;

b) przetwarza dane osobowe w sposéb niezgodny z umowa lub Rozporzgdzeniem;

c) powierzyt przetwarzanie danych osobowych innemu podmiotowi bez zgody Administratora.
Wszelkie zmiany niniejszej umowy wymagaja formy pisemnej pod rygorem niewaznoéci.

§ 11
Inspektor Ochrony Danych

Kontakt z Inspektorem Ochrony Danych [IOD] w Samodzielnym Publicznym Zakfadem Opieki Zdrowotnej
Ministerstwa Spraw Wewnetrznych i Administracji w Katowicach im. Sierianta Grzegorza Zaftogi e-mail:
iod@zozmswia.katowice.pl.; telefon: 32 341 1888

Kontakt z inspektorem Ochrony Danych [IOD] w Podmiocie Przetwarzajagcym lub petnomocnikiem Podmiotu
Przetwarzajgcego wtasciwym z uwagi na przedmiot Umowy e-mail: ....comiieinimsicenin oL e s R Rt o o i
telefon: .....ovecenene iy T e,

§ 12
Koordynatorzy Umowy
Podejmowanie decyzji oraz biezace zarzgdzanie realizacja Umowy odbywaé sie bedzie przez wzajemne uzgodnienia
Koordynatoréow Umowy. Koordynatorzy Umowy bedg uprawnieni w szczegdlnosci do dokonywania zmian
w Zatacznikach do Umowy, przy czym zmiany Zatgcznikéw nie beda uwazane za zmiany Umowy i nie bedg wymagaty
zawarcia aneksu do Umowy. Koordynatorzy Umowy nie sg uprawnieni do zmiany lub rozwigzania Umowy Giéwnej.
Strony ustanawiajg nastepujacych Koordynatoréw Umowy:

a) ze strony Administratora: e-mail: w.viinns R L e i
te].-1,5-:....”-‘.‘-‘.;.‘1-9--.an.....-u ...... yives . .

b) ze strony Podmiotu przetwarzajacego : e iy e-mail; et e Bl i
tel.: e e e s

Zmiana adreséw i danych koordynatorow Umowy nie stanowi zmiany Umowy, jednak wymaga powiadomienia
drugiej Strony z zachowaniem co najmniej formy dokumentowej.

§13

Postanowienia koricowe
Umowa zostata sporzgdzona w dwoch jednobrzmigcych egzemplarzach dia kazdej ze stron.
Kazdorazowo przez pojecie ,dni” rozumie sie dni kalendarzowe.
W razie sprzecznosdci pomiedzy postanowieniami niniejszej Umowy a Umowy Podstawowej, pierwszefistwo maja
postanowienia Umowy. Oznacza to takie, ze kwestie dotyczace przetwarzania danych osobowych pomiedzy
Administratorem a Przetwarzajgcym nalezy regulowaé poprzez zmiany niniejszej Umowy lub w wykonaniu jej
postanowien.
W sprawach nieuregulowanych zastosowanie beda miaty przepisy ustawy krajowej o ochronie danych osobowych
oraz Rozporzadzenia.
Sadem wiasciwym dla rozpatrzenia sporéw wynikajacych z niniejszej umowy bedzie sad whasciwy Administratora
danych.

..........................................................................................................................................

Administrator Podmiot przetwarzajacy
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ANKIETA BEZPIECZENSTWA DANYCH OSOBOWYCH

Zatacznik nr 1 do umowy powierzenia danych osobowych nr: | z dnia: B
Podmiot przetwarzajacy:
Imie I Nazwisko osoby
wypelniajacej
Stanowisko
Adres e-mail i nr telefonu
Lp. | Pytanie ‘OdpowiedZ |Uwagi
1 Prosze podac ilo$¢ lokalizacji i kraje, w ktdrych beda
przetwarzane powierzone dane osobowe.
Czy Panstwa personel zostat przeszkolony z zasad
2 | przetwarzania danych osobowych zgodnych z RODO, w
tym zasad bezpieczenstwa?
Czy personel przetwarzajacy powierzone dane osobowe
3 |W pozostatych krajach zostat przeszkolony z zasad
przetwarzania danych osobowych zgodnych z RODO, w
tym zasad bezpieczenistwa?
Czy powierzone dane osobowe beda przekazywane poza
4 EOG? Np. ze wzgledu na lokalizacje systemu IT, beda
przetwarzane przez osoby zlokalizowane poza EOG lub
osoby te beda mialy mozliwo$¢ dostepu do tych danych?
5 |Je$l tak to w jakim kraju?
Czy w Panstwa organizacji przeprowadzane sg okresowe
6 |audyty zgodnosci z przepisami ochrony danych
osobowych?
7 Czy w Panhstwa organizacji przeprowadzane sg okresowe
audyty bezpieczenstwa IT?
Czy posiadaja Panstwo wdrozong polityke
8 | bezpieczenstwa przetwarzania danych osobowych
zgodna z zasadami RODO?
9 Czy prowadza Panstwo rejestr czynno$ci przetwarzania,

w tym dla procesora, zgodnie z art. 30 RODO?
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Czy jesteScie Panistwo zobowigzani do wyznaczenia 10D,

10 zgodnie z art. 37 RODO?
11 |]Jedli tak, to czy wyznaczono I0D?
Jesli nie, to czy wyznaczyli Pafistwo osobe, ktéra bedzie
12 | odpowiedzialna za zapewnienie zgodno$ci przetwarzania
danych z przepisami i bezpieczenstwa danych?
Czy do przetwarzania danych w Paristwa organizacji sg
13 | dopuszczone wylacznie osoby posiadajgce
upowaznienia?
Czy osoby te zostaty zobowigzane do zachowania
14 | poufnodci danych oraz informacji o stosowanych przez
Panstwa zabezpieczeniach?
Czy korzystaja Panstwo z ustug podwykonawcéw i
15 podpowierzaja lub planujg podpowierzy¢ im

przetwarzanie danych przekazanych przez
administratora danych?

jesli tak, to czy z podwykonawcami zawarto pisemne

16 | umowy powierzenia danych odpowiadajgce wymogom
okreslonym w art. 28 RODO?
Czy wdrozyli Panstwo instrukcje postepowania

17 | w przypadku sytuacji naruszenia ochrony danych

osobowych?

18

Jesli tak, to czy zgodnie z t3 instrukcja zdotajg Panistwo
przekaza¢ administratorowi danych informacje

o incydencie bez zbednej zwtoki w czasie nie
przekraczajacym 24 h od stwierdzenia naruszenia?

19

Czy w celu zaplanowania $rodkéw bezpieczenstwa
przeprowadzono analize ryzyka?

20

Czy wdrozyli Panistwo system zarzgdzania
bezpieczefistwem informacji np. ISO 27001?

21

Czy do przetwarzania danych w Parnistwa
pomieszczeniach, stosuje sie fizyczne zabezpieczenia
przed dostepem oséb nieuprawnionych? Prosze krétko
opisac jakie np. system kontroli dostepu, drzwi zamykane
na klucz, system alarmowy, ochrona fizyczna, monitoring
wizyjny.




22

Czy przetwarzanie danych bylo juz przedmiotem
zewnetrznych audytéw lub kontroli, np. PUODO
w Panstwa organizacji?

23

Jesli tak, prosze zwiezle opisa¢ wyniki kontroli/ audytéw

24

Czy posiadajg Panstwo wdrozong instrukcje zarzadzania
systemami IT stuzacymi do przetwarzania danych
osobowych lub inne dokumenty wewnetrzne regulujace
zasady zarzadzania infrastruktura IT?

25

Czy Panstwa systemy IT zapewniajg rozliczalno$¢
operacji wykonywanych na danych osobowych, tzn. czy
istnieje odnotowuja nazwe uzytkownika, date oraz
charakter operacji wykonanej na konkretnym rekordzie
w bazie?

26

Czy w przypadku przekazywania danych osobowych
$rodkami telekomunikacyjnymi lub na no$nikach
zewnetrznych, przekazywane dane sg szyfrowane?

27

Czy stosuja Panstwo pseudonimizacje i szyfrowanie
danych?

28

Czy podjeli Panstwo $rodki, aby zapewni¢ zdolno$¢ do
ciagtego zapewnienia poufnosci, integralnosci,
dostepnoéci i odpornosci systeméw i ustug
przetwarzania?

29

Czy w Pafstwa organizacji s stosowane $rodki stuzace
ochronie systeméw IT przed dziataniem tzw. ztosliwego
oprogramowania?

30

Jesli tak, to czy podlegaja one cyklicznej aktualizacji?

31

Czy podjeli Panistwo $rodki, aby zapewni¢ zdolno$¢ do
szybkiego przywrdécenia dostepnosci danych osobowych
i dostepu do nich w razie incydentu fizycznego lub
technicznego? Np. regularny backup

32

Czy dostep do systeméw IT wymaga uwierzytelniania
uzytkownika tj. podania indywidualnego identyfikatora
ihasta?

33

Jesli tak, to czy zastosowano systemowe mechanizmy
wymuszajgce okresowe zmiany haset uzytkownikéw?
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Zatacznik nr 2 do umowy powierzenia danych 0S0bOWYCh NI fisuirmimesiising

Lista Zaakceptowanych Podprzetwarzajgcych

| Nazwa'i dane koritaktowe
' L.p.. | podmiotu

| podpraetwarsajacego

' Dane koitaktowe ; :
- | inspektoraochrony. | Cel podpowierzenia
¢ danych i '

| Zakres podpowierzenia
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